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Configuration d'une connexion ADSL pour réseau local privé
destinée a permettre I'accés au réseau UCL

» modem Alcatel 510

» tout fournisseur de service ADSL

» acceés UCL par VPN protocole Ipsec
» acces au mail

» acceés aux machines FACM

Mises a jour (marquées dans le texte par une "pavé date" comme ceci: |15/2/03

~

e 15 février 2003 (accés aux statistiques du serveur VPN)

e 16 février 2003
configuration pour modem 510v4 multiports nouveau modéle
configuration d'Eudora et accés au mail (détaillé)

A. Configuration du réseau l0Cal...........cccooiiiiiiiiiiiii e 2
Machines WIindows 9X (95/98/ME) ......ccciiieeiiieeeeee et 2
B. Installation et configuration du modem ... 4
Annexe: configurations d'adresses IP privées stables (sous DHCP).................... 14
Configuration dUu VPN.......cooii e 17
Configuration d'EUdOra.........cooiiiiiii s 21
Connexions vers les machines facm du laboratoire..............cccociiiiiiii e, 27
I

= outil diagnostique important
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16/2/03

A. Configuration du réseau local

(plusieurs machines connectées par un hub)

Machines Windows 9x (95/98/Me)

1. _monter et configurer le réseau

(cartes réseau, hub/switch) et vérifier le fonctionnement sous IPX-SPX (ne pas
oublier d'activer NetBIOS sous IPX/SPX) ou sous NetBEUI. Les machines doivent
se voir et pouvoir échanger des fichiers (vérifier que "file and printer sharing" est est
activé et qu'au moins un répertoire (directory) est mis en partage dans la machine
visée)

Note: pour les modems 510V4 (4 ports), le modem lui-méme sert de hub !! Passer
directement au point B (configuration du modem)

A B machines C D

|—' *hub etc...

connexions directes !!

2. Monter le protocole TCP/IP et le vérifier sous adresses statiques

- IPde10.0.0.1210.0.0.8 ...

- subnet-mask: 255.0.0.0 pour tous

- gateway: 10.0.0.138 pour tous

- DNS: 10.0.0.138 pour tous

- mettre ce protocole en "protocole par défaut”

Vérifier le fonctionnement du réseau local sous TCP/IP

» faire un ping de boucle locale (ping 127.0.0.1)
» faire un ping de la machine locale vers son adresse IP statique (ping 10.0.0.1

> fé.ire un ping de machine a machine dans le réseau local (10.0.0.1 vers
10.0.0.2, etc ...)
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» faire un tracert pour vérifier que l'accés se fait de fagon directe ( !! ne marche
pas toujours si on fait un tracert vers la machine elle-méme)

3. branchement du le modem sur le réseau local.

» suivre le schéma ci-dessous
(cable ordinaire [direct] si utilisation du port uplink; si utilisation d'un port

ordinaire, utiliser un cable croisé).

A B machines

uplink !!

r *hub F—b[ modem ]
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B. Installation et configuration du modem

Mise des machines en demande d'adresse IP dynamique

Windows 9x/Me

» Network neighborhood - Properties > TCP/IP network card - properties >

IP address

& NetBEUI - Dial-Up Adapter #2 (VPN Support)

4 NetBEUI - Realtek RTLE133/810x Farmily PCI Fast Ethernet NIC
& NETBIOS suppart for IPX/ SFX-compatible Protocol

TR |

sy
: P/IP -> Dial-Up Adapter #2 (VP Suppor)
Y~ TCP/IP -> Realtek RTLST mily PCI Fast Ethemet NIC
(& File and printer sharing for Microsoft Metworks

Femowve Fropeties

Frimary Network Logon:

Microsoft Family Logon

FEile and Frint Sharing |

Description

TCF{IF is the protocol you use to connect to the (ntermnet and
wide-area netwarks.

> redémarrer

Configuration | Identification | Access Cantrol |

An P address can be autormatically assigned to this computer. If
your network does not automatically assign IP addresses, ask your
netwark administrator for an address, and then type itin the space
below.

< & Dhtain an [P address automatically 2

|PAdEEss: 0

(=}
(=1
r

Subnet iask 25, 0 .0 . 0

| Wy

TCP/IP Properiies ﬂzl.
Bindings | Advanced | MetBIOS | DMNS Configuration
Gateway | WINS Configuration IF Address

OK Cancel

yyard

h  Chapteriro...

Expal

» vérifier par ipconfig que la machine est en demande d'adresse dynamique ...

ipconfig = doit donner comme adresse |'adresse d'autoconfiguration:

IP =169.254.68.71
subnetmask = 255.255.0.0

(attention: comme le serveur DHCP ne fonctionne pas encore, cette requéte
peut prendre un certain temps....; pour cette raison, il vaut mieux utiliser
ipconfig sous DOS que WINIPCFG (version graphique) qui mettra beaucoup

plus de temps a répondre)

Windows XP

Brancher le réseau comme pour les machines Windows 9x/Me, brancher le modem,
et I'allumer, puis allumer les machines XP et faire tourner le "wizard" des connexions
réseau. En principe, toute la configuration est automatique (non encore testé en

détail).
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Mise en route du modem

1. brancher la ligne téléphonique
2. allumer le modem
3

laisser faire le POST (Power On Self-Test) et vérifier que seules les deux
lumieres vertes restent allumées apres le POST (signe que la ligne téléphonique

est activée pour 'ADSL)

4. mettre le CD-Rom (autorun; sinon setup.exe) dans une des machines du réseau.
Laisser le programme démarrer et afficher son premier menu

cliquer sur "SPEED TOUCH Setup"

modem 510

SPEED TOUCH™ , =

At Install Adobe Acrobat Reader

e Visit the Alcatel DSL site

5. affichage du premier menu:

modem 510
i

Welcome to the Alcatel Speed Touch™
Setup Wizard

This Wizard helps you configure your Alcatel Speed
Touch DSL router.

To continue, click Next

ALCATEL
SPEED TOUCH"

DSL Modems

x|

modem 510 v4 (nouveau modéle

Rapid access for all

SpeedTouch™ 500 Series
Multi-user ADSL gateways

speedtouch”
ALCATEL

SpeedTouch Setup,
SpeedTouch Upgrade

View User Documentation
View CD Contents
Visit the SpeedTouch DSL site

UPnP THOMSON i

modem 510 v4 (nouveau modéle

m SpeedTouch Setup Wizard

"

e

Welcome to the SpeedTouch™ Setup Wizard

a

This Wizard helps you configure your SpeedTouch DSL
rauter.

To continue, click Nexdt

OO0
speedtouch’

ALCATEL

Built for excellence

16/2/03

ALCATEL

< Hack Cancel

THOMSON i

<Bach LCancel

6. Recherche du modem ...(peut prendre 2 a 3 minutes; vérifier au niveau du hub
et/ou du modem que des appels-réseau ont lieu [clignotement des diodes])
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SpeedTouch Setup Wizard SpeedTouch Setup Wizard

SpeedTouch Detection Detected Device
The Wizard is searching for your SpeedTouch on the netwark, The Wizard detected the following SpeedTouch device

THOMSON it

7. Le modem est trouvé et la configuration générale est affichée
(sans demande de mot de passe car celui-ci n'est pas encore configuré)

Suite de la configuration du modem 510 v4 (multiport)

8. configuration du protocole (Route PPPoA - DHCP -NAT)

9. configuration de I'accés vers le FAI (user Name et Passowrd)

SpeedTauch Setup Wizard SpeedTouch Setup Wizard ]

Service Provider Routed PPPoA Packet Service
*rou must specify the provider and service youwant to connectto Speciy the details ofthe Routed PPPoA Packet Service. Allinfarmation should
e provided by your 5P

ptulkens @uclache

THOMSON il

10. configuration du User Name et du mot de passe du modem
(choisir alcatel et alcatel !!!)

11. affichage de la configuration générale
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& SpeedTouch Setup Wizard E

SpeedTouch security
Specity your user name and passward (o protect your SpeedTouch

User Name [rcater
Enter a SpeadTouch user name
Passward =

Enter a SpeadTouch System Password

Start configuring

Pieview seftings before configuring the SpeedTouch and yaur computer

5 SpeedTouch Setup Wizard E X

ﬂ

The Wizard has enaugh information to configure your SpeedTouch. fyouwant to review or changs
seftings, click Back If you are safisfied with the setings, click Nextto start configuration.

Settings
Device: B
Narme: SpeedTouch 510
Serial #: 0250KZJZR
IP Address: 100.0.138
Subnethask: 255.000
DHCP Server. Enabled
Device Canfiguration
Regian “orld
Pravider: Easic
Senvice: Routed PPPoA - DHCP - NAT
Description Fiouted FPPoA configuration

of

<Back Cancel

Nf?d >

<Back Cancel |

Hoxt>

8. redémarrage et suite de la configuration ... (continuer en 13 ci-dessous)
(note: ceci achéve la configuration du MODEM,; il est inutile de refaire cette
configuration avec d'autres machines pour autant que celles-ci soient en
demande d'adresse IP dynamique; en effet, toute la configuration se trouvera
stockée dans le modem et celui-ci répondra a toute machine demandant une
adresse IP et appliquera, a ce moment, a cette machine la configuration de base

permettant un accés Internet)

5 SpeedTouch Setup Wizard

L

s

e
i

Restart Computer

“You must restart your computer in order to finish the configuration.

Upon restarting, the Wizard will proceed with its final task.

To close the Wizard. click Finish

5. SpeedTouch Selup Wizard

e

-
&

Completing the SpeedTouch Setup Wizard

*You have successhully completed the SpeedTouch Setup Wizard

' Open browser fa the device

W Create desktop shartcut to your device.

Remark

To enable access from ather computers on the network ta your
SpeedTouch, you must perfarm one of the following tasks:

Re-run this Wizard on every computer. Chanse 'Canfigure
my LAN configuration’ when asked

Enable the automatic IP address configuration on every
computer

To close the Wizard, click Finish

<ERck | Haish | Cancel

<Back | Fipizh I Cancel

Suite de la confiquration du modem 510 (uniport)

8. Cliquer sur Détails -- la configuration du réseau doit s'afficher (la configuration
peut étre différente de ce qui est montré ci-dessous mais les plagess d'adresses
IP privées (10.0.0.1-/8), I'adresse du gateway et du DNS du modem (10.0.0.138)

doivent étre corrects)
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Device Details

Cormputer interface:

Dewice name:

Fealtek RTLE029(AS) Ethernet Adapt o
Dptain an address automatically

IF address: 10.0.0.2/8

Gateway address:  10.0.0.138

DMS address(es):  130.104.1.2;130.104.254.1; 10.0.0.138

Speed Touch 510 ADSL madem

nnnnnnnnn

Serial #: Cri20204468

IF addressies): 10.0.0.138/8

hMAC address: 00-30-00-02-19-09

DOHCF mode: Serser

Product code: JECTBR0AFCAL

Firmware wversion: F3716 —
Board type: ADMNT-M

Host setup: auto shartcut

Configuration: 13 Jun 2002

i o

9. Fixer la configuration du "Service Provider" :

- Generic ISP (et PPPoA) pour la connexion ADSL proprement dite
[valeurs compatibles avec le réseau Belgacom (du client vers le BAS)]
pour rappel: la connexion téléphonique relie le client (= vous) au central local
de Balgacom ou les signaux ADSL sont interceptés et concentrés vers un
central régional (BAS = Broadband Access Server) d'ou les signaux sont
envoyés a I'ISP; cette partie du transport est donc toujours sous le contréle
de Belgacom et suit ses protocoles)

- prendre DHCP-NAT (dans les choix PPPoA) pour configuration du réseau
local
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T Alcatel Speed Touch Setup Wizard

Service Provider
You must specify the provider and service you want to connect to. %

Selectthe region, provider and service of your DSL account and then click MNext.

Region:
il El

Frovider: Service:
Generic ISF ] =]

FPFos ([DHCF Spoofing J

FFFoa (IPCF subnet mask)

FFFOE (DHCF - NAT) =l Hane Disk... |
— Description

User specified PFPoA (always-on)

X3
< Back I et > | Cance|

10. Fixer les détails du PPP over ATM service (PPPoA):

» VPI.VCI 8*35 (valeurs par défaut courantes en Belgique; pour en savoir plus
sur ces valeurs et leur signification: voir
http://cell-relay.indiana.edu/cell-relay/FAQ/ATM-FAQ/d/d5.htm)

» username (pour I'lSP considéré)
[ @EDPNET pour accés via EDPNET)

» password (pour l'accés vers I'|SP considéré):

[**********]
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¥ Alcatel Speed Touch Setup Wizard

PPPoA Service

Specify the details ofthe PPP owver ATM service. Mostwalues are correct by
default.

ptulkens@ucl.ac.he

ALCATEL

11. Vérifier la configuration ("Device configuration" DOIT étre comme indiqué ci-
dessous)

¥ Alcatel Speed Touch Setup Wizard

Start configuring
Fewview seftings before configuring the Speed Touch and wour computer

ALCATEL
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12. Sauver la configuration avec "alcatel" comme user name ET "alcatel" comme
mot de passe.

Contréle de la configuration du modem

13. Vérifier la configuration en appelant le modem par Netscape (http://10.0.0.138) 16/2/03

modem 510 modem 510 v4 (multiport)

. Eile Edit “iew Go Bookmarks Tools Window Help f 3
| Q @ @ D O [ pyis0immesdn series : ’F"' =
= ai > €3 systemn self test
v 2 , g Help

Save all | LA (Ethernet or USB)

[ Basic DsL

sssi

" SPEED”

D51 Modems

= Connect

Mote: To update the status above, you have to refresh your
browser,

= Systern Password System Info
Advanced

= Systern Info

Canfiguration & Line Status

Description
Hame SpeedTouch 510
Confgurat Rl °
T Mac Address 00-20-D0-77-97-43
[fom oo | )

Region World 1P Address 10.0.0.138
Provider Generic 1P Software Version 4.0.2.0.0
Service Name FRPoA (DHCF - NAT) Hardware Platform ADNT-0
L Service Descrigtion User specified PPPOA, (always-n) Serial Humber 0250K2IZR
Product Code FECIEIATARAA

DSL Line Status

v
ALCATEL Speed (HBitsiser) 128 Lp /1120 down Line Stote Enoblod
Duration 00:38:12
ARCHITECTS OF AR INTERNET WORLD speed (Kbit/sec) 128 up £ 1120 down

Sendl (HBytes) M
Duration 00:18:57

Fead (Byles) 21
send (kByte) 32

Allvights reserved @ Copyright 2001 Compagnis Financizre Aleatsl, Paris, Francs Read (kByta) 50

14. Vérifier la connection (connect):

.ﬁ{a Connections

500

e _J‘I.»

Connections L &

D51 Modems

State

Link

Dial-in Connections
Interface Destination Mode

+ Syetem Info Specify your username and password:

pr

User: |plu\kens@ucl ache

Advanced password: rmm
Specify your username and password: %
I 5ave this password
v [pulkers@uacbe ) T
Click here to get detailed connections info,
Pazzword: @

Al vights reseread @ Copyright 2002, THOMSON multimedia
Service: I

p Save this password

= System Password

A
ALCATEL

ARCHITECTS OF AN INTERNET WORLD

Click here to get detailed connections info

Al right= reserved @ Copyright 2001 Compagnie Financiére Sloatel
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15. vérifier le bon fonctionnement de TCP/IP vers I'extérieur

» ping d'adresses IP (sans résolution de nom): viser une machine du réseau
UCL qui soit allumée et qui réponde au ping [!! le serveur de Woluwé
130.104.69.9 ne répond plus au ping; utiliser soit le serveur de mail de
Woluweé [130.104.69.3] ou le serveur WEB de I'UCL elle-méme
[130.104.1.156 ou un des DNS [130.104.1.2 et 130.104.254.1])

» ping avec résolution de nom pour une adresse hors du réseau UCL pour
tester la fonctionnalité du DNS (par ex. ping www.ulb.ac.be)

» appeler un site WEB pour voir si le systéme fonctionne ...
C'est fini ! pour le modem
16. vérifier le fonctionnement du DHCP

- Network Neighborhood =» Properties =» sélectionner le protocole TCP/IP lié a
la carte réseau et le configurer
- obtain an IP adress automatically
- DNS : ne pas changer "10.0.0.138" mais ajouter les DNS de I'lSP (pour
EDPnet: 212.71.8.11 et 212.71.0.2)
- mettre ce protocole en protocole par défaut

17. revérifier tout le fonctionnement
- ipconfig pour vérifier I'attribution des adresses dynamiques
(faire ipconfig/all pour connaitre le détails du bail qui doit étre de 2 h (par

défaut; voir ci-dessous un exemple pour unemachine ayantr regu l'adresse
10.0.0.2 sur "DHCP enabled" et avec un bail de 2 h)

1 Ethernet adapter :

Description : Realtek RTL8029(AS) Ethernet Adapt
Physq addr - Q0-40-33-E6-E7

DHCP Enabled

IP Address : .0.0.2

Subnet Mmask . . . . . . . . 12

P

Default Gateway

DHCP Server

Primary WINS Server

Secondary WINS Server . . . :

Lease Obtained Z

Lease Expires 12 2 2 14:26:38

L*H \ WINDOWS>

- ping vers les machines locales et les machines extérieures...

- vérifier 'adresse IP DU MODEM (adresse publique vers 'INTERNET) par
http://whatismyip.com ...
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qgo o \) Q |% http:/ fwhatismyip.com/
¥

Your IP is 213.219.149.5

Courtesy of WhatIsMyIP.com

WhatlsMyIP cotn i3 the easiest way
to determine your IP address.

Ttis also a great source for
information about the internet and
for tuterials on netwotlking and computers.

L'adresse doit étre celle du bloc d'adresses du FAI ... (213.219.128.xxx a
213.219.191.yyy pour EDPNET)

inetnum: 213.219.128.0 - 213.219.191.255
netnare : EE-EDP-Z0000530

descr: EDPNET

descr: Provider Local Registry
country: EE

admin—-c: FL309-RIPE

tech-o: EC633-RIPE

status: ALLOCATED P&

- faire un tracert vers une machine de Woluwe pour vérifier le parcours qui doit
passer par le modem et par le réseau du FAI
(prendre une machine "stable" du type "mail.md.ucl.ac.be")

C:\WINDOWS>tracert mail.md.ucl.ac.be N

Tracing route to mail.md.ucl.ac.be [130.104.69.3]
over a maximum of 30 hops:

2 ms 1 ms 1 SpeedTouch.lan [10.0.50 58]
18 ms 19 ms 17 213.219.149.1
> 22 ms 23 ms 22 212.71.4.85

.’_ : 25 ms 21 ms 24 bnix0l.edpnet.net [212.71.4.Q
25 ms 23 ms 26 ge.ml60.ext.science.giga.belnet.net [194.5

65
.1.1]
7

24 ms 24 ms 24 ocl92.ml60.core.science.giga.belnet.net [1

26 ms 25 ms 24 oc48.m20.access.11In.giga.belnet.net [193.1
98]
8 26 ms 25 ms 27 ucl-1l.customer.11ln.giga.belnet.net [193.19
0]
9 25 ms 26 ms 30 cshalles2.sri.ucl.ac.be [130.104.254.214]
10 26 ms 26 ms 27 cslew2.sri.ucl.ac.be [130.104.254.250]
11 26 ms 29 ms 29 cslew.sri.ucl.ac.be [130.104.254.217]
12 26 ms 27 ms 29 mail.md.ucl.ac.be [130.104.69.3]

Trace complete.

C: \WINDOWS>
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Annexe: configurations d'adresses IP privées stables (sous DHCP)

Ceci est utile (mais pas indispensable) pour

- les machines nomades connues et qui se brancheront souvent... (ceci
facilitera leur adressage ultérieur sous TCP/IP au sein du réseau local; voir
aussi note en fin de ce pragraphe)

- pour les machines fixes (ces machines pourraient rester en adresse fixe,
mais ceci n'est pas idéal car il peut y avoir des conflits entre ces adresses
fixes et celles atrribuées par le DHCP; il vaut donc mieux aussi fixer leurs
adresses IP via le le DHCP sur base de leur adresse MAC;

- pour toutes les machines pour lesquelles on voudra faire du port-forwarding
(essentiel pour un serveur FTP ... ou un serveur WEB en principe interdit
mais bien utile...) .

Pour cela,

- aller dans le menu général, cliquer sur DHCP, et ensuite sur "New' dans
"DHCP Server Leases" (I'image vue conrrespondra au réseau déja configuré
et peut donc étre différente de ce qui est montré ici).

16/2/03

ALCATEL
AncH

ITECTS ©F AN INTERNET WORLD

DSL Modems . % _

€ Mo DHEP
Save All Hel

Help Apply

Auto DHCP @ DHCP Server
500 -
e ﬂf} © aute DHGP client timeou t(s) 20
Iy
5 Help

Basic

+ Static Routing Timeout

* DNS

« DHCP Spedif wing propel s and click 'apply' to commit,
. MAT DHCP client properties:

DHCP Client Configuration

* Setup Interface: ethl j

Client 1D:

Host name:

Lease time:

[ ddress translation (NAT/PAT)

Help Apply Clear

DHCP Server Address Pools

Start Address | End Address

® AW private | 10.0.0.1 10.255.255.254
Click 'New' to create a new try.
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- ensuite inscrire I'adresse MAC de chaque machine pour laquelle on
souhaite donner une adresse IP toujours la méme.

Note : pour connaitre I'adresse MAC d'une machine, faire un ipconfig/all et noter la
"physical address" . Attention mettre 01 en préfixe de I'adresse MAC lorsqu'on la
rentre (voir exemple de I'adresse MAC donnée ci-dessous telle qu'elle a été entére
ci-dessus)

1 Ethernet adapter :

Ethernet Adapt

F'h}S'lca'I Address

IP Address

Subnet Mask

Default Gateway

DHCP Server . . .
Primary WINS server .
Secondary WINS Server .
Lease Obtained. .
Lease Expires .

C: \ WINDOWS>

There are no DHCP client entries defined!

Help New

DHCP Server Address Pools

Start Address End Address

i o, 10.255 255 254
G o

Help Mew

[ TR LT T N ST
0100000039 49:a31a | 10001 L&M_private | infinite | used
i‘ 2 | 01:00:40:35:56:e78F | 10002 L&M_private | infinite | used

olloweing properties and cli pply' to cammit.

DHCP lease properties:

DHCP poo LAN private (=]

Glert I | <« entrer I'adresse MAC ici
Cliert P Aciress: | qentrer I'adresse IP privée ici
Help Apply Clear

Se rappeler qu'en cas de changement de carte réseau des machines il faudra
reconfigurer le modem (!!!)
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Note: la méme procédure est mise en place a Woluwé ou un serveur DHCP
(répondant uniquement aux machines dont I'adresse MAC a été enregistrée) a été
mis en service. Ce serveur DHCP attribue une adresse publique lorsque la machine
se branche dans un batiment de la Faculté. Sile branchement se fait dans I'unité,
cette adresse sera toujours la méme et correspondra a I'adresse publique de la prise
"de base" de la machine (si le branchement a lieu dans un auditoire, I'adresse sera
diféfrente). Ceci permet de laisser les portables toujours en "Request an IP address"
et fait en sorte qu'ils regoivent une adresse UCL a Woluwé, tout en recevant une
adresse privée ad-hoc dans votre réseau local.
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Confiquration du VPN

1. installer le programme client VPN de Cisco "WINDOWS IS 3.6.3. A k9"

B SEILLITTE AT ITE IFor0  JITS 08 TROD

X wvpndlientwin-is-3.6.3.4-k 9. exe Applicat... 436BKE  24/01,/03 2323

le programme est disponible sur le site WEB de I'UCL (avec votre identificateur et
mot de passe des connexions PPP)...

% hitp:/ faeeer st ucl.ac be APRIUCL hirnl
| Q ¥ ]
[k I

Le logiciel client Cisco suivant est rms a disposthion des utihsateurs du VPN TICL -

o VP Client Darwin 3.7 Eel k9

o WP Chent Limiz 3.7.2 Bel k&

o VEN Chent Solanis 3.7.2 Bel k%

& VI Chent Windows IS 3.6.3 A k%

o VP Client Windows MSI3.6.3 A kS

Ce logiciel ne peut tre utiize que par les membres de 'TTCL pour se connecter au VPN TTCL wa l'équipement Cisco acquis 4 c

2. le décomprimer, l'installer par setup.exe, et placer une icéne sur le bureau

;I (3 copie : Memokit
& datal cah Norton Utiities
L (5 Environnement d'exécufion Java 2
dﬂtﬂ1 hdr ] et c Java Web Start
Netgcape 7.0
@ datas cab B Windows Update (5 Dictionnaire
FDelavinstexe e [ ———
ikE I"I"IEI_EX_ MNetscape SmaUpdate (5 Second Copy 2000
i = DynSite for Windows
lanyout bin = Fing Ploter

o WisualRoute
Sewp-bmp (3 PortDetective
@ Setup_exe Serveur\Web Personnel Microsoft

= . BulletProof FTF Server
Setup.ini o

(2 ThreeZee Software

i _— BVaSO Faware
sefupind : Lavasaft Ad
LT wpnclientwin-is-3.6.3.A-kd. exe

[EErE

3. configurer

nom de connexion

adresse IP (130.104.254.254)

general properties (enable transparent tunnelling -- use IPSec over TCP/IP
port 10000)

allow local LAN access (essentiel si vous avez un réseau local !!)
authentication (group et password: voir le site
<http://www.sri.ucl.ac.be/documents/vpn/motdepassegrstaff>, accessible
avec votre identificateur et votre mot de passe PPP

YV VYV

4. se connecter
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» "connect"

> donner son identificateur et son mot de passe (les mémes que ceux des
connexions PPP)

» la connexion s'établit et le dialer disparait pour se placer dans le systray a
droite ...

Properties for YPN to LLN

# Cisco Systems YPHN Client

Gisco Svsrems

WP to LLN

130.104.254.254

ptulkens

» vérifier I'adresse IP du couple modem-machinepar http://whatismyip.com
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OO OO O \j O |% hitp:/ fwhatismyip.com/f
' »

Your IP is 130.104.242.8

Cowmrtesy of WhatIsMyIP.coin

WhatlsMyIP com 1s the eastest way
to determine your IP address.

Itis also a great source for
information about the internet and
for tutonials on networking and computers.

Entire contents copyrght 1999-2002 EubyCube Inc.

Vérifier le nouveau parcours vers la méme adresse UCL ... qui doit passer
par le serveur vpn !!l

C:\WINDOWS>tracert mail.md.ucl.ac.be

Tracing route to e250.md.ucl.ac.be [130.104.69.3]
over a maximum of 30 hops:

ms
ms
ms
4 ms

ms 29 ms vpn.sri.ucl.ac.be [130.104.254.254]

ms 2 ms CsHalles.sri.ucl.ac.be [192.168.251.229
ms 31 ms CsHalles2.sri.ucl.ac.be [130.104.254.21
ms ms CsLeWz.sri.ucl.ac.be [130.104.254.250]
ms 35 ms W.sri.ucl.ac.be [130.104.254.217]
ms 39 ms e250.md.ucl.ac.be [130.104.69.3]

BrWONEFO

(ORER VIR T RV R O]

Trace complete.

C: \\ WINDOWS>

Points importants (liés au systéme)

» l'adresse IP regue est_propre a8 CHAQUE utilisateur enregistré auprés de
I'UCL. Il n'est pas possible de mettre plus d'une machine enconnexion
VPN a la fois (sauf si on posséde deux indentificateurs distincts auprés du
SRIaLLN...)

» elle LA méme que I'adresse que I'utilisateur recevrait via une connexion
PPP (modem conventionel et connexion téléphonique); ceci implique qu'il
n'est PAS possible d'établir a la fois une connexion VPN par une machine
et une connexion PPP vers LLN a partir d'une autre machine sous le
méme identificateur. En effet, dans ce cas, les deux machines auront la
méme adresse IP ... ce qui n'est pas autorisé sur 'INTERNET et ...
garantit la perte des données !!)
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15/2/03

» Cette adresse n'affecte QUE la machine ayant lancé I'application VPN.
Les autres machines du réseau local sont toujours avec leur adresse
locale (10.0.0.xxx) et leur adresse "modem" correspondant au FAI.

Il' Ceci entraine

> ATTENTION: si vous avez oublié de cocher "allow local LAN access", la
machine branchée en VPN ne sera PLUS accessible a partir des autres
machines du réseau local.

Notes générales

e |'accés VPN peut ére utilisé (avec la procédure indiquée) partir de TOUTE
connexion INTERNET NON-UCL (ADSL et PPP vers un FAI queconque, autre
université, etc...) . Par contre, cet accés ne fonctionne PAS si vous étes dans le
réseau UCL (c.a.d. quelque part a LeW ou LLN ... ou en connection PPP vers
LLN)

e vous n'étes pas seul sur le VPN et celui-ci a un accés limité a 100 utilisateurs
simultanés. Donc, ne restez pas connectés inutilement (il est possible de
connaitre le nombre d'utiisateurs connectés sur
<http://mrtg.sri.ucl.ac.be/mrtg/misc/>, MAIS I'accés a ce site n'est possible
qu'avec une adresse IP UCL ... et il n'est donc pas consultable si vous ne
parvenez pas a vous brancher en VPN....
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Confiquration d'Eudora

16/2/03

1. Collecte de mails (par POP3 [Post Office Protocol]):

» fonctionnera toujours et de partout ... car procéde par autentification par yser
name et mot de passe (comme si vous alliez a la Poste chercher un

recommandé ... )

» MAIS bien veiller a ce que Eudora soit configuré avec VOTRE user name

pour lever le courrier (check mail).

Transfer Special | Tools ‘Window Help

N E S K Filters
Filter Report

Mailboxes
File Browser
Stationeny
Signatures
Personalities

Task Status
Task Errors

Address Book Ctrl+L
Directory Serdices  Cil+y
Link History

Statistics

5 ESP Groups

Categony,

50 -] Mail Server:

o

Getting Started

Imail.md.ucl.ac.be

Login Name

Iptu\Kens

ing hdail

@ Checkformigvery IED— rninLtels)
\ncomm Mail ¥ Don't check without & network connection
I~ Don'tcheck when using battery
Sending Mail I” Send on check
EE' ¥ Sawe password

Composing Mail

Secure Sockets when Receiving———————————————
i

If Available, STARTTLS j Last SSL Info
Irternet Dialup
o =l oK I Cancel |

» cocher la case "leave mail on server" si on veut que les mails regus puissent
I'étre aussi lorsqu'on revient a Woluwé
(attention: si toutes les machines sont en "leave mail on server", les mails
resteront accumulés sur le serveur a Woluwé... et la limite est de 100 Mbytes

m.

» pour éviter de recevoir de trop grosses annexes, il peut étre intéressant de
limiter la longuer des messages regus en cochant "Skip messages over ... K
in size" (dans ce cas, le début du message est téléchargé, et on peut décider
si on veut le télécharger au complet (lire les instructions dans le message ...)
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Eile Edit Mailoox Message Transfer Special Tools Window Help

Category: (R ErEB Bttt s BESSHBHE W
i Server configuration: = POF  MAP F=ll| = Courtoy Jeanr- T uuguise, 1o 7270102 +0100, Re: FACM 41 D P =1 ST
@ - . : FACM 41 D6 et 42 D6
Getting Started E=s sd=m (kB =

¥-8ender: courtoylBmail.sia.ucl.ac.be
¥-Mailer: QUALCOMM Windows Eudora Version 5.0.2
I davls Date: Mon, 28 Jan 2002 12:47:25 +0100
SR Gl 0 Y() To: "Paul M. Tulkens" <tulkens@facm.ucl.ac.bex
From: Courtoy Jeanne-Frangoise <courtoy@sgre.ucl.ac.be>
Subject: Re: FACM 41 D& et 42 D6

¥ Leawe mail an server

Checking hMail

[ Delete from server when emptied fram Trash

Avez-wous eu l'occasion de compl=E9ter les d=E9penses des 2

F ™ Skip messages over |40— Kin size Compres= susmentionn-Ess ¢ : ;
Q’ = Je suls d=E9s0l=E%e de vous rappeler que je dols les envoyer
X ) avant la fin de= ce=20 mois.
Sending hail " Offine
EEE ‘WARNING: The remainder of this message has not been transferred.
Z ) Authentication style: The estimated size of this message is 1415223 bytes.
Compaosing Mail s . ~ Kerth Click on the Retrieve From Server icon above and check mail
= BT EEIoEes again to get the whole thing. {(If you're reading this in the
'Q—-:-  APOP T BPA preview pane, you'll need to open the message to see the icon.)

A If the Retrieve From Server icon is not showing, then this
Internet Dialup message is no longer on the server.

S =l oK. I Cancel I i

2. envois de mails

Principes et problémes:

» un mail doit étre envoyé via un serveur SMTP (Simple Mail Transfer Protocol;
équivalent d'une boite postale ou I'on déposerait du courrier [boites routes en
Belgique...]). Donc, on devrait pouvoir le déposer n'importe ou ... et oin pouvait
utiliser n'importe quel serveur SMTP jusqu'il y a quelques années...

» MAIS pour éviter le dép6t de courrier de courries sauvages, la plupart des
serveurs SMTP n'acceptent désormais plus que des mails venant de LEUR
abbonés ou de LEUR réseau (ceux qui ne se conforment pas a cette regle sont
mis sur une liste noire ... et les mails qui transitent par eux sont
systématiquement rejetés par un grand nombre de serveurs POP, y compris celui
de Woluwé...)

» DONC, le SMTP de Woluwé (mail.md.ucl.ac.be) n'acceptera ques des mails
venant d'une adresse IP publigue correspndant au réseau UCL (soit
130.104.xxx.yyy).

» DES LORS, un mail envoyé via votre FAI (si autre que I'UCL) sera rejeté par le
serveur SMTP de Woluwé (régle générale; il y a une exception: votre amil sera
accepté s'il est destiné a un utilsateur DE WOLUWE)

Mise en oeuvre:
(valable pour tout accés INTERNET, sauf accés PPP [modem classique] vers LLN
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vous passez par le SMTP de Woluwe (soution facile si vous voulez ne rien
changer a votre configuration et fonctionner "comme au laboratoire" ... mais en
dépendant de services UCL ...)

> solution 1: activer le VPN et faire tous les envois sous VPN

solution la plus sure, mais qui demande que le client VPN Cisco soit installé
sur la machine, peut se heurter a I'encombrement du VPN..., et dépend
totalement de son bon fonctionnement

» solution 2: enregistrer son adresse IP_publique auprés du serveur de Woluwé
(qui vous donnera une autorisation valable jusqu'a 4h du matin [heure de
Bruxelles] le lendemain ...

e lire son adresse IP par http://whatismyip.com (connexion ADSL, cable,
autre réseau, etc...) ou par ipconfig (connexion PPP)

e par Netscape, aller a
<http://www.md.ucl.ac.be/usrbin/secure/AccesMail.pl> (user name et mot

de passe de votre courrier électronique)
e inscrire son adresse IP et faire un "carriage return”

e etbingo...

Solution facile et réalisable a partir de n'importe quelle machine, mais
problémes:
e utilisable uniquement si vous avez un compte validé a Woluwe...

e il faut que le serveur de Woluwé fonctionne comme il faut...

e il n'est pas toujours facile de connaitre correctement I'adresse IP a partir
de laquelle les mails sereont effectivement envoyés en cas de firewall
sophistiqué (ex. la KU-Leuven....) ou de "redirector" (exemple: certains
hétels... qui envoient le mail sous une autre adresse IP que celle attribuée
a la machine...)

e manoeuvre a refaire chaque jour...
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# Ajout d'adresse pour la lecture du cou =10l x| @ Ajout d'adrasse pour la lecture du courrie =1k
. File Edit Yiew Go Bookmarks Tools Window Help | .. File Edit ¥iew Go Bookmarks Tools Window Help |
.0 Q00 orgmEsmm | .00 0 QO oFymsms <
» »

UCL Faculté de médecine UCL Faculté de médecine

Introduisez l'adresse [P de wotre poste de travail: |213.219.149.1?4 L'adresse 213.219.14%.13 a 6t ajoutte
|| ATTENTIOIN : Le fichier des adresses IP autorisées est mis & b&qc /| UCL | Faculté de médecine | Pointeurs utiles

" chacue jour & 4HOO du matin ”

UCL | Facultt de médecne | Pomteurs utles

@ & & @) | Document: Done (2.9... == E & A& %) | Document Done (0.9... =l= &

2. Vous passez par le SMTP de votre FAl

a. envoyer des mails via le FAI et continuer a pouvoir en méme temps lever la
boite de Woluwe

Créer un personalité "XXX" avec les configurations suivantes :

- donner un "Real Name" nom qui permettra de savoir qui envoie le mail

- return adress: votre adresse mail UCL (sauf si vous voulez que les gens vous
répondent a uen autre adresse... mais gare aux mails perdus...)

- username: VOTRE LOGIN UCL (sera utilisé pour lever le courrier)

- SMTP: le SMTP de votre FAI (pour pouvoir envoyer des mails via votre FAI)
Attention: décocher la case "Authentication allowed" sinon le SMTP
n'acceptera pas votrs user name UCL ...

- POP: mail.md.ucl.ac.be (afin de pouvoir continuer lever la boite UCL)

- configurer le "leave mail on server" et le "Skip messages over ... K" comme
souhaité

- veiller a envoyer tous les mails sous cette personnalité (s'il s'agit d'une
machine fixe, il peut étre intéressant de modifier la personalité "Dominant" de
facon a ne pas devoir sélectionner la bonne personalité chaque fois...; c'est
le cas des images 3 et 4 ci-dessous)

Solution facile et ne demandant aucune intervention des infrastructures de
I'UCL (sauf pour la réception des mails destinés a des utilisateurs UCL...),
mais, par contre, totalement dépendante du bon fonctionnement de votre FAI
en ce qui concerne l'envoi ...
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R <Dominant>
@Belgacnm net
XD t-wia-SMTP-UCL

@] rance)
€0 Freebel

P Freegates

R ISAP-Webmaster
R ISAP_President
£ Libera it (italie)

Jl-aunerew  w)ae
To:

[ _From] "ra

Subject: ess
Cc:
Beo:
Attached:

pour la grande

[MNew AccountWizerd
Account Settings

Would you like to

€ Create a brand new email account

P MBnetir (France) chez Frangoise
£ tans vous est hien o
F MetZero ] Chechk il \  Import settings from an existing email account
(P NetZern (| send Eusued essages
R Motin-Gel
@ Faul b Ti Megsage » QUALCOMAA GDgSk‘p directly to advanced account setup
R Seminfec
£ Swing '
R Tiscalibe  Defhis el
T Tizcali fr e i AltEn I I I
(P Tiscalinet Liapenes HEmEl Bl Finish Cancel Help
@ warld-on- v Allow Docking
Hide
Float In Main Yindow
Pl =t le TTaMrahilnl
Account Settings for <Dominant> I | Account Settings for <Dominants x|
Generic Froperties | Incoming Mail I Generic Properties  Incoming hail
Persanality Name <Dominant> S
Beal Mame: Confiquration: & pop  JMAP
Fieturn Address: Itu\kens@facm ucl.ache @
Lol bzme: Iptulkens ¥ Leave mail an serer
SUE e Irelay.edpnet.be I~ Delete froﬁ sener after IU days
I™ Authentication allowed
[~ Delete from serverwhen emptied from Trash
Default Domain: I
il SEErE |<ND Default> j ™ Skip messages over (40 Kin size
Default Signature: IStandard j
Authentication style:
Secure Sockets when Sending " Passwords  Kerberos ~ AFOF  BFA
If Amilable. STARTTLS j Last S5L Info | Secure Sockets when Receiving————————————————————
’V| If Avsilable, STARTTLS = Last S5L Info |
¥ Check hail
QK | Cancel | Help | O I el | R |

> Eudora - [No Recipient, No Subject]
%Fi\e Edit Mailbox tdessage Transter Special To

TR« BB I, adeh e 3 m
H o ol standard <[ we]ler (B B2 [0/ m ]

HaE O s =
TQ:I

"Paul M.

+ <Dominant>

= Bl

Tulkens (H-Borni

Belgacom.net
Daminantvia-SMMTF-UCL

Free-r (France)

Freehel
Freegates
ISAP-Webmaster
I2AD Demmicl st
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b. envoyer des mails et lever la boite de son FAI
idem sauf qu'il faut spécifier le POP de son FAI au lieu de celui de Woluwé.
Note: il peut étre intéressant de faire un installtion indépendante d'Eudora

pour ce dernier type de connexion afin d'éviter que les mails "labo" et ceux
"privés" ne se mélangent...
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Connexions vers les machines facm du laboratoire

a encore écrire en détails mais simple ... aussi...

A faire une fois

- passer en DOS (Windows 9x/Me) ou en "Command" (Windows XP)
- aller dans directory c:\windows (Windows 9x/Me) ou
c:\windows\system32\drivers\etc (Windows XP)
- ouvrir I'editeur (edit) et créer le fichier suivant (une seule ligne):
130.104.194.xxx facm-xxx #PRE
(ou 130.104.194.xxx est I'adresse IP de votre machine a Woluwé et facm-xxx est
le nom de cette machine)
- sauver le fichier sous le nom de Imhosts (SANS extension !!!)
- ouvrir le fichier hosts (edit hosts)
-y ajouter la ligne suivante
130.104.194.xxx facm-xxx (méme conventins que pour le fichier Imhosts)
- le sauver (SANS extension)
- taper "nbtstat -R" suivi de CR
- vérifier que les adresses sont bien prises en compte en faisant
- "ping facm-xxx" -> doit engendrer une réponse de VOTRE machine !!
- "net view \\facm-xxx" - doit montrer les ressources partagées sur VOTRE
machine
- "net use * \\facm-xxx\la_ressource" -> demande le mot de passe > le
donner - doit se connecter (voir réponse DOS et vérifier sous Windows
Explorer)

(ces manoeuvres ne sont a refaire que pour vérifications en cas de difficultés de
connexion mais sont essentielles pour permettre un diagnostic...:

» pas de réponse a "ping machine" - machine éteinte ... ou trés malade, ou
GROS probléme de réseau (pour distinguer cette derniére possibilité des
deux autres, faire un ping vers mail.md.ucl.ac.be ou une autre machine dont
on peu penser qu'elle doit fonctionner ... et répond au ping !

» réponse au ping mais pas de réponse a "net view \\machine": la machine est
allumée mais il y a un probléme au niveau de Windows (machine calée,
surchargée, ou de mauvaise humeur...): il faudra aller faire un "reset" ou un
"restart" sur place ...
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Microsoft(R) Windows 98
(C)Copyright Microsoft Corp 1981-1999.

C: \\'I.-'-,"I NDOWS >p in g Facm-002
Pinging FACM-002 [130.104.194.99] with 32 bytes of

Reply from 130.104.194.99: bytes=32 time=26ms TTL=]
Reply from 130.104.194.99: bytes=32 time=23ms TTL=]
Reply from 130.104.194.99: bytes=32 time=26ms TTL=]
Reply from 130.104.194.99: bytes=32 time=25ms TTL=]

Ping statistics for 130.104.194.99:
Packets: Sent = 4, Received = 4, Lost = 0 (0% 1
Approximate round trip times 1in milli-seconds:
Minimum = 23ms, Maximum = 26ms, Average = 25n

C: ‘.\ WINDOWS >

C:\WINDOWS>net view \\facm-011 3
Shared resources at \\FACM-011

Sharename Type Comment

Disk A de facm-011
Disk C de facm-011
Disk D de facm-011
HL10-FACMOl1ll Print
RICOH AFICIO Print
Disk
Disk
The command was completed success¢

C:\WINDOWS>net use * \\facm-Oll\seral |[¥
The password 1is invalid for \\FACM-011l\SER
For more information. contact

your network administrator.

Type the password for \\FACM-O1l1l\SERAL:*%**
H: connected to \\FACM-01l1\Saf:AL,

C: \WINDOWS>
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&N Exploring - C:\

File Edit “iew Go Fawvorite

Address |= ),

Folders

7] Desktop
=8 Wy Computer
F-a8 3% Floppy (4]
-2

H-gz@ (O3
H-d% (F)
[
[

045 (F)

+-=2 Seral on 'Fa
-{&#] Printers
-[# Contral Panel

{28 Dial-Up Metwarking

(8] Scheduled Tasks

-2 Web Folders

-4 Internet Explorer

-8 Metwork Meighborhood

----- @ Corbeille protégée par Moo

Ensuite, pour l'usage quotidien, travailler sous Windows Explorer et utliser les
fonctions "map network drive" pour se connecter et pour se déconnecter (ne pas
oublier de se déconnecter ...; Note: "Network neighborhood / Voisinage reseau" ne
marchera jamais car le protocole correspondant n'est PAS routable et donc ne
franchit pas le modem !!!)

File Edit “iew Go Fawvorites | Tools Help

Address Ig (o3 Find 3
Falders hap Network Drive...

i#] Desktop Disconnect Metwark Drive...
E| iy Computer Swnchronize...

.. 1 B
é] S RIoppy () Folder Options...

[M_TAdobedppn
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